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APRESENTACAO

0 boleto bancario & 0 segundo método de pagamento mais popular no Brasil, perdendo
apenas para 0s cartbes de crédito. Esse fato tem atraido a atencao de fraudadores,
especialmente porque as mensalidades dos planos de saude estao entre oS principais
alvos dos cibercriminosos.

Além de utilizar ferramentas de seguranca digital, é crucial estar bem informado sobre 0s
cuidados necessarios ao realizar qualquer tipo de pagamento.

Fraudes com boletos falsos estao se tornando cada vez mais frequentes, e 0s planos de
salide ndo Sao excecao a essa tendéncia. Para proteger vocé e sua familia, nos da Pessoal
Saldde reunimos algumas dicas essenciais:

Seguindo estas dicas simples, vocé pode ajudar a proteger-se contra golpes de boleto falso
e garantir a seguranca financeira e a tranquilidade da sua saude e da sua familia.

« Verifiqgue a Autenticidade do Boleto: Sempre confira se 0 boleto recebido
corresponde aos padroes do seu plano de saude. Verifique se 0s dados do beneficiario,
valor e c0digo de barras estao corretos.

» Evite Clicar em Links Suspeitos: Se receber um e-mail ou mensagem com um link para
atualizar dados ou pagar uma fatura, evite clicar diretamente. Prefira acessar o site
oficial do seu plano de saude digitando o endereco na barra de pesquisa do seu
navegador.

» Desconfie de Descontos Excessivos: Ofertas com descontos excessivos podem ser
tentadoras, mas também sao um sinal de alerta. Verifique a reputacao da empresa
antes de fornecer seus dados ou efetuar o pagamento.

« Mantenha seus Dados Pessoais Seguros: Nunca forneca informac0es pessoais ou
financeiras por telefone ou e-mail, @ menos que tenha certeza da legitimidade do
solicitante.

« Utilize Canais Oficiais de Atendimento: Em caso de ddvidas ou
problemas com seu plano de salde, entre em contato
diretamente pelos canais oficiais de atendimento ao cliente,
principalmente pelo APP e no site.

« Figque Atento a Erros Gramaticais e de Ortografia: Comunicados
e boletos fraudulentos muitas vezes contém erros de gramatica e
ortografia. Preste atencdao a esses detalhes ao revisar qualquer
documento ou mensagem recebida.
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GOLPE DO BOLETO FALSO
Nesta fraude, 0 Criminoso envia um
boleto com todas as caracteristicas
de um boleto verdadeiro do seu
plano de satide, mas quando se faz 0
pagamento, 0 valor ndo vai para o
credor e sim para os fraudadores.

FIQUE ATENTO!!!
UM BOLETO VERDADEIRO SEMPRE TERA:

CODIGO BANCO EMISSOR N° DA CONTA DA PESSOAL VALOR DO BOLETO
BANCO EMISSOR | | @1.11103 60000.000103 04000.22206 1 48622000000000

Local o2 pagam=md Vencimsnn

Pagavel em qualquer banco até o vencimento 29/01/2011

Cegzmz _ AgEncia | Codigo ceoems
Pessoal Saude 1111-8002222-5
Dala Co cocum=mo NQ cocum=ma Espcie doc Acenz Dats processamem | Carmera/ Nosso nimsm S ——
25/01/2011 NF 111 N 25/01/2011 06/00000001001-6
Us0 0o banco Caners Espcie Quamdace () vaior (=) Valor cooumem
06 RS

In=TUgA23 (TEX0 02 MESPONS3D1 302 00 CE0EME) () Dzcomnd / ADSTmEMIS

(9) Ourss degugdes

(<) Mora / huma

(=) OUTOS ACMESCITOS

(=) Valer conraso
S3caco
Nome do Beneficiario Titular ou Nome da Empresa Contratante
Cod.Daixa
Sacacor/ Avalisia Auemica;3 mecinca- Ficha de Compensagdo

@ o @ pessoalsaude.com.br



PESSOAL
SAUDE

VIRUS DO BOLETO OU BOLWARE

Nem todas as fraudes podem ser identificadas, mas existem alguns padroes em golpes
aplicados que servem de alerta para as pessoas. Uma outra forma de golpe € a instalagao
de um virus no computador. Assim, 0 Criminoso consegue alterar os dados digitaveis do
boleto bancario e, quando pago, a quantia é transferida para outra conta.

0s beneficiarios de planos de saude precisam estar atentos aos links enviados por e-mail

ou sites para ndo ser alvos de golpistas. Por isso, tenha um bom antivirus atualizado e
confira os dados na hora de pagar.

PARA NAO SER VITIMA DESSE GOLPE, VEJA AS NOSSAS DICAS:
« Evite fazer compras, pagamentos ou gerar boletos em computadores desconhecidos.

 Use redes wi-fi protegidas e mude as senhas de acesso regularmente

e AcCesse 0S canais oficiais da
Pessoal Saude, e

e Mantenha informagdes como
telefone, e-mail e endereco atualizadas.

PAGINA FALSA:

ApOs certificar-se que esta em um site oficial da pessoalsaude.com.br,
verifique se 0 mesmo contém o cadeado antes do endereco do Site,
iSSO indica que a pagina possui SSL e impede que os dados sejam visualizados por
terceiros.

Ainda, veja se 0 endereco tem a letra "S" ao lado de "http". Esse termo indica que o
endereco tem a tecnologia de comunicacao criptografada entre servico e usuario, ou seja,
garante que é uma pagina confiavel.
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GOLPE DA COBRANCA INDEVIDA

Esse golpe é aplicado em um momento de fragilidade do beneficiario e de seus parentes.
Os <olpistas ligam para parentes de pessoas internadas, se identificando como
funcionarios de hospitais ou da Pessoal Saude, informando a necessidade de um
pag¢amento extra de despesas, como exames e medicamentos, ja cobertos pela
operadora.

Recebeu uma ligagao suspeita? Siga as nossas orientacoes:
e Entre em contato com a Pessoal Saude pelos canais oficiais de atendimento para

confirmar dados e tirar davidas.

e Nunca informe dados pessoais na chamada.

LEMBRE-SE:
NAO FOI VOCE QUE LIGOU PARA O PLANO DE SAUDE! 8%

e Solicite e anote 0 N° do protocolo de
atendimento, nome do atendente,
horario em que a ligacao ocorreu e o
namero do telefone. Em seguida,
confirme com a Pessoal Saude.

e Guarde 0 seu contrato para poder
consultar quais cobrancas sao feitas
pela Pessoal Saude.

e Cuidado com o Pix! A Pessoal Saude
nao aceita pix. Apesar de pratica, essa

nova forma de pagamento \
- responsabiliza o consumidor pelo 6nus
do golpe.
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CAI NO GOLPE, E AGORA?

Todo mundo tem medo de cair em golpes. Se voceé foi vitima, saiba quais medidas tomar.
Lembrando que, quanto mais informacdes voceé tiver, menor sera o dano.

» Faca cOpias do boleto e do comprovante de pag¢amento e registre a ocorréncia em uma
delegacia.

« Com o0 boletim de ocorréncia em maos, entre em contato com a Pessoal Sadde.

« Informe sobre o golpe para que as providéncias sejam tomadas.

CANAIS DE DENUNCIA CASO ENFRENTE ALGUM PROBLEMA, FACA UMA

DENUNCIA ATRAVES DESSES CANAIS:
e Delegacia de Crimes Digitais

e SAC da Pessoal Salide

0 CODIGO DE DEFESA DO CONSUMIDOR DEFINE:

Art.14. O fornecedor de servicos responde, independentemente da existéncia de culpa,
pela reparacao dos danos causados aos consumidores por defeitos relativos a prestacao
dos servi¢cos, bem como por informacoes insuficientes ou inadequadas sobre sua fruicao
e riscos.

1. 0 servico é defeituoso quando nao fornece a seguranca que o consumidor dele pode
esperar, levando-se em consideracao as circunstancias relevantes, entre as quais:
[l - 0o resultado e 0s riscos que razoavelmente dele se esperam.

3. 0 fornecedor de servi¢cos so nao sera
responsabilizado quando provar:

| - que, tendo prestado o servico, o defeito inexiste;

Il - a culpa exclusiva do consumidor ou de terceiros.
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RESPONSABILIDADE

A responsabilidade em relacao a fraudes é solidaria entre o prestador do servico/vendedor
do produto e 0 banco que emite o0 boleto, porque sao 0s detentores dos dados que
permitem a confeccao do boleto falso.

NoS casos em que um boleto online ndo é emitido pelo sistema do credor, seja instituicao
bancaria ou site, eles ndo poderdo ser responsabilizados pela fraude, por ter ocorrido fora
do ambiente controlado. 0 mesmo ocorre no pagamento por PIX. O banco & um agente
credenciado pelo vendedor para confeccionar os boletos, envia-los aos clientes e receber
o dinheiro. Ao pagar, o consumidor cumpriu com o0 seu dever.

0 STF expediu a Sumula 297, afirmando que “O CODIGO DE DEFESA DO CONSUMIDOR E
APLICAVEL AS INSTITUICOES FINANCEIRAS”. Portanto, o banco é responsavel pela violacdo de
seu sistema de seguranca e assim devera arcar com o 6nus do reembolso ao cliente.

ah 9 =
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Pessoal Saltde

Na Pessoal Salde, reafirmamos nosso compromisso inabalavel com a ética, integridade e
transparéncia em todas as nossas operacoes. Em hipotese alguma toleramos qualquer
forma de crime, incluindo fraudes e atividades fraudulentas.

Condenamos veementemente qualquer tentativa de enganar ou prejudicar nossos
beneficiarios, parceiros ou qualquer pessoa envolvida em nossas operacdes. N0OSSO
compromisso € agir com responsabilidade e diligéncia para proteger oS interesses e a
seguranca de todos os envolvidos.

Estamos sempre prontos para colaborar com as autoridades competentes na investigacao
e combate a qualquer atividade criminosa relacionada aos nossos servi¢cos. Nossa equipe
esta a disposicao para oferecer orientacao, suporte e esclarecimentos necessarios para
garantir a confianca e seguranga de nossos beneficiarios e parceiros.

Ccontem conosco para promover um ambiente seguro e confiavel em todas as nossas
interacoes e transacOes. Juntos, podemos trabalhar para manter a integridade e
credibilidade em todas as nossas atividades.
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